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1. Informacoes Basicas

Numero do processo: 23068.002267/2023-57

2. Descricao da necessidade

Identificacdo das necessidades de negécio

Ocorreram, nos ultimos anos, varias alteracdes no ambiente de tecnologia da informagdo da Universidade Federal do Espirito
Santo, tornando emergente aquisi¢cdes de equipamentos de redes de computadores e de componentes de telecomunicagées.

Entre essas alteragOes, destacam-se:

Crescimento vegetativo da rede;

Aquisicdo de Switches para aumento da capilaridade da rede;

Substituicdo de equipamentos defeituosos sem viabilidade técnica e ou econdmica de reparo;

Atualizacdo do parque por conta da obsolescéncia e evolugdo natural da tecnologia envolvida;

Aumento da resiliéncia de componentes estratégicos da rede de computadores; e Complementacdo da rede WiFI
(eduroam) em todos os campi da UFES.

Além disso, temos que garantir a interoperabilidade com a solucdo de seguranca existente. Foram adquiridos nos tltimos anos
diversos equipamentos necessarios para a operagao segura da rede, uma vez que somente permitem o acesso a internet apds a
identificacdo do usuério. Dessa forma, além de evitar que equipamentos de terceiros sejam conectados a rede UFES, atende-se,
assim, as exigéncias legais, em particular do artigo 13 da Lei n°® 12.965 de 23 de abril de 2014 (Marco Civil da Internet) que, em
seu caput, determina que na provisdo de conexdo a internet, cabe ao administrador de sistema autdnomo respectivo o dever de
manter os registros de conexao, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do
regulamento.

Decorrente dessas mudancas, a UFES tem feito esforcos no sentido de melhorar a capacidade, confiabilidade e seguranca da rede
de comunicagdo de dados. Com isso, faz-se necessario ampliar a conectividade da REDE-UFES e substituicdo de equipamentos
obsoletos, sem garantia e comercializacdo.

A contratacdo em tela visa oferecer condigdes para se garantir a disponibilidade e continuidade dos servigos e programas
institucionais sustentados pelo ambiente de Tecnologia da Informagdo e Comunicacdo (TIC) da Universidade, por meio da
manutencdo do servico de conectividade de rede REDE-UFES, sendo necessério:

1. Assegurar disponibilidade e a continuidade dos servigos, com a previsdo de garantia e suporte técnico dos
componentes envolvidos;

2. Suportar a demanda dos sistemas institucionais, com a evoluc¢do da tecnolégica.

3. Viabilizar a jornada de transformacao digital;

4. Minimizar o impacto de riscos ao negécio;

5. Promover uma melhor experiéncia do usudrio nos acessos aos sistemas por meio de via de maior capacidade de
comutacdo de pacotes e portas de alta velocidade;

6. Suportar os projetos de modernizacao, expansdo de funcionalidade por meio da escalabilidade; e

7. Garantir a interoperabilidade e a conformidade com os acordos de nivel de servico, em que os equipamentos requerem
operacdo continua 24 horas por dia, 7 dias por semana.

A Superintendéncia de Tecnologia da Informagdo conduziu uma pesquisa junto aos Centros de Ensino e conseguiu identificar as
necessidades, conforme detalhado na tabela a seguir. No entanto, devido a restri¢cdes financeiras, ndo sera possivel atender a toda
a demanda por meio desta contratagdo. Por essa razdo, os investimentos serdo realizados ao longo da vigéncia da ata de registro
de precos, de acordo com a disponibilidade or¢amentaria.

RESULTADO DA PESQUISA DE NECESSIDADE AOS CENTROS DE ENSINO
IcCENTRO LOCAL MOTIVACAO loTDE
EDIFICIO PAULO FREIRE Reforco do WIFL
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CE PPGE Reforco do WIFI. 10
EDIFICIO DIDATICO Instalagdo do WIFL 15
EDIFICIO CIDINHO Instalacio do WIFI. 10
Eixol: QUADRA Instalacdo do WIFI. 1
Eixol: SUP. INFRAESTRUTURA Reforco do WIFI. 1
[Eixol: Bloco A Sala de Aulas Reforco do WIFIL. 4
Eixo2: RU Reforco do WIFI. 2
[Eixo3: Bloco B Sala de Aulas Reforco do WIFL. 4

CEUNES E%xo4: SUPGRA]? _ Reforco do WIFIL. 2
[Eixo4: Bloco A P6s-Graduacdo Reforco do WIFL. 3
[Eixo4: Bloco B Pds-Graduagdo Reforco do WIFI. 3
Eixo4: Bloco C Pés-Graduagdo Reforco do WIFI. 3
[Eixo4: Bloco D Pés-Graduacdo Reforco do WIFL. 3
[Fazenda Administracdo Reforco do WIFI. 1
[Fazenda Mecanizagdo Defensivos Reforco do WIFL. 1
Colegiado de Cursos Reforco do WIFI. 3

CAR Galpdo Instalacdo do WIFIL. 2
Corredor Cemuni 2 Reforco do WIFI. 1
Secretaria GAP Instalacdo do WIFI. 3
Nupem Reforco do WIFI. 4
Ala 1 (LAEFA, NAIF, MINI AUDITORIO) Instalagdo do WIFI. 8
Ala 2 (Biolnov@tec, Fordan, Biomov) Instalacdo do WIFI. 8

CEFD lAla 3 (CEMEFEC, Sala de danga, NPG) Instalacdo do WIFIL. 8
Ala 4 (Andora, Sala de danca) [nstalacdo do WIFI. 8
Corredor Sala dos professores Instalacdo do WIFI. 3
Ginésio [nstalacdo do WIFI. 10
IC1 Refor¢o do WIFI. 8
[Administrativo Reforco do WIFI. 8

CE PPGFIS Reforco do WIFI. 8
Bloco B Reforco do WIFL. 8
Prédio Antonio Brasil Batista Instalacdo do WIFI. 6
[P6s Graduagao PPGMAT/PPGQUI Reforco do WIFL. 6
Prédio Central Departamento de Computacdo 01 AP grande Instalacdo do WIFI. 4
Prédio Administrativo Auditério Pés-Graduagdo 01 AP pequeno Instalacdo do WIFI. 4
Prédio Biblioteca Entre a sala de capacitagdo e sala de estudos 01 AP grande |Instalagdo do WIFI. 8
Prédio REUNI 1° Andar 01 AP grande (TROCAR AP QUEIMADO) Reforco do WIFL. 8
Prédio Novo Térreo 01 AP médio Instalacdo do WIFI. 8
Prédio Novo 1° Andar 01 AP médio Instalacdo do WIFI. 8
Prédio Laboratério de Tecnologia de Alimentos LTA 01 AP pequeno Instalacdo do WIFI. 8
Prédio Laboratorial Térreo 01 AP grande Instalacdo do WIFI. 8
Prédio Anatomico 01 AP pequeno [nstalacdo do WIFI. 8

gggﬁ Se [Espaco CEU 01 AP grande Instalacdo do WIFI. 8
[Espaco de Vivéncia do Hovet 01 AP grande Instalacdo do WIFI. 8
Setor de Recursos Hidricos 01 AP grande Instalacdo do WIFI. 8
Alojamento [nstalacdo do WIFI. 8
Setor de bovinocultura Area experimental de Rive Instalacdo do WIFI. 8
Coworking das empresas juniores - Instalacdo do WIFIL. 8
[Planta piloto de engenharia de alimentos Instalacdo do WIFI. 8
Area experimental de Jerdnimo Monteiro Viveiro Florestal Instalacdo do WIFI. 8
Area experimental de Rive Setor de fruticultura Instalacdo do WIFI. 8
Prédio Administrativo Sala de reunides 2° piso Instalacdo do WIFIL. 8
Prédio IC-II: adicionar 2 access points (1 no térreo e 1 no primeiro andar)
proximo ao banheiro masculino e reforgo de wifi no térreo préximo as Reforco do WIFI. 4
secretarias integradas de colegiados e de departamentos (SIC e SID);

Prédio IC-IIT: Reforco de Wifi na entrada do prédio; Reforco do WIFI. 4
[Edificio Didatico: Instalacdo de 1 access point no anfiteatro e 1 na sala 4; Reforco do WIFL.
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Prédio Anexo I: Instalacdo de 1 access point; Reforco do WIFI. 4
Prédio Anexo II: Instalacdo de 1 access point no corredor a esquerda; Reforco do WIFL. 4
Prédio Bernadette Lyra: Instalagdo de 1 access point no térreo; Reforco do WIFI. 4
- CHN Prédio Barbara Weinberg: reforco de wifi nas extremidades dos 3 andares; |Reforco do WIFI. 4
:}Z(ilrzs\:\fallace Corradi Vianna: reforco de wifi nas extremidades dos 3 Reforco do WIFL. 7
[Prédio Luisa Lopes: reforgo de wifi nas extremidades dos 3 andares; Refor¢o do WIFI. 4
Prédio Lydio de Souza (PPGP): reforco de wifi no segundo andar; Reforco do WIFL. 4
CEMUNI VI: Reforco de wifi; Reforco do WIFI. 4
Prédio Biologia - Botanica: adicionar 1 access point no final do corredor; Reforco do WIFL. 4
Prédio Biologia - Biologia Animal: adicionar 1 access point em cada andar; |Reforco do WIFI. 4
[Novo Prédio da Oceanografia: Instalagdo de 2 access points; Reforco do WIFL. 6
Prédio Oceanografia - Mata: Instalacdo de 1 access point. Reforco do WIFI. 4
ED1 Reforco do WIFL. 10
Ed2 Reforco do WIFI. 10
ED3 Reforco do WIFL. 10
ED4 Reforco do WIFI. 10
[ED5 Reforco do WIFL. 10
ED6 Reforco do WIFL. 10
CCJE [ED7 Reforco do WIFL. 10
ED38 Reforco do WIFI. 10
[Edificio sala de docentes Instalacao do WIFI. 8
Edificio sala de docentes do DADm [nstalacdo do WIFI. 8
[Edificio sala de docentes do DADm Instalacdo do WIFI. 8
Edificio do prédio de Economia [nstalacdo do WIFI. 8
Edificio do prédio de Economia Instalacdo do WIFI. 8
CT-1 Reforco do WIFL. 12
CT - 11 Reforco do WIFI. 12
CT-III Reforco do WIFL. 12
CT-III - Anexo Instalacdo do WIFI. 12
CT-IV Reforco do WIFL. 12
CT-V - area civil Reforco do WIFIL. 12
CT-V - drea mecanica Instalacdo do WIFI. 12
CT-V - area elétrica [nstalacdo do WIFI. 12
CT-V - drea ambiental Instalacao do WIFI. 12
CT-VI Reforco do WIFIL. 12
T CT-VII Refor¢o do WIFI. 12
CT-VIII [nstalacdo do WIFI. 12
CT-IX Instalacdo do WIFI. 12
CT-X [nstalacdo do WIFI. 12
CT-XI Instalacdo do WIFI. 12
CT-XII [nstalacdo do WIFIL. 12
Nticleo Agua [nstalacio do WIFI. 6
Nemog Instalacdo do WIFI. 6
Area externa CT - II (estacionamento) Instalacdo do WIFI. 2
Area externa CT - IV (estacionamento) Instalacdo do WIFI. 2
Area externa CT - XII (estacionamento) [nstalacdo do WIFI. 2
Area das casas (fundos do CTV) Instalacdo do WIFI. 2
CCS Clinica escola, Administragdo e novo prédio de ensino Instalacdo do WIFI. 20
Total 738

3. Area requisitante

Area Requisitante
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Superintendéncia de Tecnologia da Infromacao Renan Teixeira de Souza

4. Necessidades de Negocio

Pretende-se com essa contrata¢do a aquisicdo de:

1. Equipamentos WIFI (Access Points),

2. Equipamentos (switches) 24/48 portas para aumento da capilaridade da REDE-CONTRATANTE

3. Sistema de Gerenciamento de seguranca da REDE UFES na administragdo de firewall e a prevencdo de invasdo. —
FMC - Firewall Management Center

4. Controlador de rede eficiente que reside em um dispositivo fisico - DNA Center

5. Dispositivo de geréncia e controle de acesso sem fio em rede corporativa - Controladora

Os equipamentos visam também atender a Portaria SGD/MGI n° 852, de 28 de marco de 2023, do Ministério da Gestdo e da
Inovacdo em Servicos Piblicos, estabelece o Programa de Privacidade e Seguranca da Informagdo (PPSI) no ambito dos érgdos e
entidades da administracdo publica federal direta, autdrquica e fundacional que compdem o Sistema de Administracdo dos
Recursos de Tecnologia da Informacdo (SISP). A portaria define os objetivos, estrutura de governanga, diretrizes e
responsabilidades relacionadas a privacidade e seguranca da informagdo acrescido do Decreto 10.332/2020 no seu artigo

Alguns pontos-chave da portaria incluem:

1. Objetivo do PPSI: Elevar a maturidade e resiliéncia dos érgdos e entidades no que diz respeito a privacidade e
seguranca da informacdo no contexto do SISP.

2. Estrutura de Governanca: Estabelece uma estrutura de governanca para implementacdo e acompanhamento do
PPSI, incluindo a figura do Gestor de Tecnologia da Informagdo e Comunicacdo, do Gestor de Seguranca da Informacdo,
do Encarregado pelo Tratamento de Dados Pessoais, e do Responsavel pela Unidade Controle Interno, entre outros.

3. Framework de Privacidade e Seguranca da Informacdo: Define um conjunto de controles, metodologias e
ferramentas de apoio para a implementacdo do PPSI. Os 6rgaos e entidades do SISP devem adotar esse framework.

4. Centro Integrado de Seguranca Cibernética do Governo Digital (CISC Gov.br): Cria o CISC Gov.br como uma
unidade de coordenacdo operacional para prevencdo, tratamento e resposta a incidentes cibernéticos nos o6rgios e
entidades do SISP.

5. Centro de Exceléncia em Privacidade e Seguranca da Informacao: Institui o Centro de Exceléncia com o objetivo
de promover a cultura de privacidade e seguranca da informacao nos 6rgdos e entidades do SISP.

Esta portaria tem como objetivo fortalecer a seguranca cibernética, a privacidade e a protecdo de dados nos 6rgaos e entidades do
governo federal, estabelecendo diretrizes e responsabilidades para garantir que as informagfes e os sistemas sejam
adequadamente protegidos.

Outra necessidade é o atendimento a Estratégia de Governo Digital — Decreto 10.332/2020, onde os érgdos e entidades
governamentais sdo orientados a desenvolver um Plano de Transformacdo Digital. Esse plano, de acordo com o artigo 3°, deve
abranger diversas frentes de atuagdo essenciais para a modernizagdo dos servigos ptblicos. Isso inclui a transformacéo digital de
servigos, a unificacdo de canais digitais para maior acessibilidade, a interoperabilidade de sistemas para facilitar a comunicagao
entre diferentes 6rgdos e, por fim, a priorizacdo da seguranca e privacidade dos dados, garantindo que as informacdes dos
cidaddos sejam protegidas de maneira eficaz.

Portanto, em resumo, essa contratacdo também tem como objetivo atender as diretrizes estabelecidas na Portaria 852/2023 — MGI
e pelo Decreto 10.332/2020, possibilitando solugdes técnicas essenciais para aprimorar significativamente os processos
relacionados a Tecnologia de Informagédo com viés em seguranca e privacidade.

5. Necessidades Tecnolégicas

A interoperabilidade dos equipamentos Cisco em um core de rede ja estabelecido, que inclui o FMC (Firepower Management
Center), controladoras, ISE (Identity Services Engine), switches Cisco e o Firewall FPR2140, desempenha um papel fundamental
na certificacdo do funcionamento eficiente e seguro da infraestrutura de rede da REDE-UFES. A inclusdo do Firewall FPR2140
nessa infraestrutura dualizada proporciona uma camada extra de seguranca e aprimora o gerenciamento de trafego, oferecendo
uma série de beneficios essenciais, tais como:
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1. Seguranca Avancada: Oferece recursos avancados de firewall de préxima geragdo, inspecdo profunda de pacotes e
prevencao de intrusdes, contribuindo para a protecdo proativa da rede contra ameacas e ataques cibernéticos.

2. Politicas de Seguranca Unificadas: A integracdo dos equipamentos Cisco permite que as politicas de seguranga sejam
definidas e aplicadas de forma unificada em toda a rede. Isso garante consisténcia e conformidade com as politicas de
seguranca estabelecidas pela REDE-UFES.

3. Gestdo Centralizada: A presenca do Firewall FPR2140 na infraestrutura dualizada da REDE-UFES permite que as
politicas de seguranga e a gestdo do trafego sejam administradas centralmente, simplificando o monitoramento e a
resolucdo de incidentes de seguranca.

4. Controle de Acesso Granular: Com a combinacdo do Firewall FPR2140 e o ISE, a REDE-UFES pode implementar um
controle de acesso granular baseado na identidade do usuério e do dispositivo, garantindo que apenas usuarios
autorizados tenham acesso aos recursos da rede.

5. Redundéncia e Alta Disponibilidade: Em um ambiente dualizado, a redundancia é essencial. O Firewall pode ser
configurado para oferecer alta disponibilidade, garantindo a continuidade das opera¢des em caso de falhas em um dos
dispositivos.

6. Auditoria e Conformidade: A infraestrutura dualizada com o Firewall permite que a REDE-UFES atenda a requisitos
de auditoria e conformidade, fornecendo registros detalhados de atividades de seguranca e politicas de acesso.

Assim, a interoperabilidade dos equipamentos Cisco em um ambiente dualizado da REDE-UFES, proporciona uma infraestrutura
solida e segura para atender as demandas de conectividade, seguranca e gerenciamento de rede da instituigdo.

Espera-se com essa contratagao a:

Expansdo da cobertura da rede WiFi;

Expansdao da capilaridade da rede baseada em cabeamento estruturado e fibras 6ticas;

Interoperabilidade da infraestrutura de equipamentos para o aumento da cobertura WiFi e/ou da capilaridade;
Atualizacéo do sistema de geréncia do firewall e prevencdo de invasdes na REDE-UFES

* Projeto Expansao Wi-Fi
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6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

O projeto foi cuidadosamente concebido com o objetivo de adquirir equipamentos Cisco que oferecam perfeita interoperabilidade
com os componentes existentes da rede, ao mesmo tempo em que garantem escalabilidade e seguranca. Portanto, dado que se
trata de uma aquisicdo especifica da marca e modelo, e levando em consideracdo a possibilidade de escolher entre diversos

fornecedores, essa contratagdo se torna imperativa para alcancar a expansao e a atualizacdo desejadas da infraestrutura.
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7. Estimativa da demanda - quantidade de bens e servicos

No projeto estdo previstos 05 (cinco) grupos distribuidos em natureza de equipamentos com a finalidade de proporcionar ampla
participacdo e adogdo de controle eficiente dispositivos fisicos existentes da REDE-UFES visando melhoria na seguranca e
atendimento aos controles CIS - V8 e Programa de Privacidade e Programa de Privacidade e Seguranca da Informacéo

(PPSI) https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi-atual

VIDE ANEXO II - TABELA DE ORCAMENTO DE FORNECEDORES

8. Levantamento de solucoes

A andlise comparativa de solugdes, conforme estabelecido no inciso II do artigo 11 da IN-01/2019/SGD, tem como objetivo
identificar as opgOes disponiveis para atender a demanda, considerando ndo apenas os aspectos econdmicos, mas também os
critérios qualitativos e técnicos que contribuirdo para alcangar os objetivos da contratacéo.

Durante o processo de levantamento de alternativas viaveis, identificamos duas opg¢des para a atual contratagao:
Opcao 1: Aquisicdo de equipamentos.
Opcao 2: Contratacdo da solucédo por meio de prestacdo de servigos (aluguel).

Nossa anélise levara em consideragao todos esses fatores para determinar a escolha mais adequada.

9. Analise comparativa de solucoes
Durante o levantamento de possiveis solugdes foram identificados 2 (duas) alternativas para a contratacdo em tela:

® Aquisicdo de equipamentos
® Contratacdo da solucdo como prestacdo de servicos (aluguel)

A aquisi¢do de equipamentos por meio de uma Ata de Registro de Precos apresenta uma vantagem significativa, especialmente
considerando as restri¢cdes financeiras de custeio enfrentadas pela Universidade. Ao optar por esse modelo, a instituicdo pode
planejar com maior precisdo seus gastos, uma vez que a ata estabelece precos previamente negociados para os servigos a serem
prestados. Isso permite flexibilidade e um controle mais efetivo dos recursos financeiros, uma vez que a Universidade se
compromete a garantir desembolsos dentro de seu orcamento, evitando surpresas financeiras e proporcionando uma gestao
financeira mais estavel e previsivel.

Além disso, a aquisi¢do por meio de uma Ata de Registro de Precos oferece uma maneira eficaz de evitar o desperdicio de
recursos. Ao adquirir ativos de rede sob a forma de prestagdo de servicos, ha a necessidade de desembolso mensal e o risco de
interrupgdo de servigos essenciais devido a atrasos nos pagamentos. Portanto, a aquisi¢do por meio de uma ata ndo s6 contribui
para a eficiéncia financeira, mas também otimiza o uso dos recursos, assegurando que cada investimento seja empregado de
forma eficaz e econdmica.

Alternativa para o modelo de contratagdo:
Estratégia: Aquisicdo de equipamentos - Solucdo 01 através de contratacdo mediante sistema de registro de precos

A opcdo pela implementacdo do sistema de registro de precos na contratagdo dos equipamentos de ampliacdo da REDE-UFES
encontra justificativa em duas esferas fundamentais. Em primeiro lugar, essa escolha se ampara na necessidade de adquirir os
bens de maneira parcelada, visando otimizar a gestdo dos recursos financeiros da institui¢do. A adogdo do sistema de registro de
precos permitird que a aquisicdo seja realizada de forma gradual, alinhando-se a disponibilidade orcamentéria e evitando
impactos significativos no fluxo de caixa da universidade.
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Id Descricdo da solugédo (ou cenario)

1 |Aquisicdo de equipamentos

2 |Contratacao da solucdo como prestacéo de servicos (aluguel)

. . . _ |Néo se
Requisito Solucéo Sim N&o _
Aplica
Solugéo 1 X
A Solucdo encontra-se implantada em outro érgdo ou
entidade da Administragcao Publica?
Solugéo 2 X
A Solucdo esta disponivel no Portal do Software Publico| Solugéo 1 X
Brasileiro?
(quando se tratar de software) Solugéo 2 X
A Solugdo é composta por software livre ou software[ Solucéo 1 X
publico?
(quando se tratar de software) Solugéo 2 X
A Solugdo é aderente as politicas, premissas e| Solucdol X
especificacbes técnicas definidas pelos Padrées de
governo ePing, eMag, ePWG? Solugdo 2 X
A Solucgédo é aderente as regulamentacdes da ICP-Brasil? Solugdo 1 X
(quando houver necessidade de certificacao digital) Solugso 2 X
Solucgéo 2 X
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A Solucdo é aderente as orientacbes, premissas e
especificacdes técnicas e funcionais do e-ARQ Brasil?
(quando o objetivo da solucdo abranger documentos
arquivisticos)

Solucéo N X

10. Registro de solucoes consideradas inviaveis

Dada a natureza da prestacdo de servicos que implica em um compromisso financeiro mensal, e levando em consideragdo a atual
situacdo financeira da Universidade, que exige a reducéo das despesas operacionais, a alternativa apresentada como "Solugdo 02"
se mostra invidvel. Esta decisdo é reforcada pela consideracdo de que, ap6s o término do periodo de garantia, os equipamentos
continuardo funcionando sem a necessidade de desembolso adicional.

Em resumo, a escolha entre adquirir ativos de rede ou optar pela prestacdo de servicos depende das necessidades especificas da
Universidade e da sua situacdo financeira atual. Ap6s uma andlise meticulosa das op¢des disponiveis, conseguimos tomar uma
decisdo que assegura a melhor viabilidade para o investimento em ativos de rede.

11. Analise comparativa de custos (TCO)

O Fornecimento de ativos de rede versus prestacdo de servi¢o é uma comparacao entre duas opgdes para aquisicao de ativos de
rede para uma empresa. Cada opg¢do tem suas préprias vantagens e desvantagens, e a escolha depende das necessidades
especificas da empresa.

Fornecimento de ativos de rede: Neste modelo, a UFES adquire ativos de rede, como switches e roteadores, e é responsavel por
sua implementacado, operacdo e manutencdo. A vantagem desse modelo é que a empresa tem mais controle sobre seus ativos de
rede e pode personaliza-los de acordo com suas necessidades. Além disso, a empresa ndo precisa depender de terceiros para o
gerenciamento de sua rede. No entanto, o fornecimento de ativos de rede também tem desvantagens, como o alto custo inicial de
aquisicdo e instalacdo dos ativos, bem como a necessidade de treinamento e contratagdo de profissionais para gerenciar e manter
a rede.

Prestacdo de servico: Neste modelo, a UFES contrata uma empresa de prestacdo de servicos para gerenciar sua rede de
computadores. A vantagem desse modelo é que a UFES n@o precisa se preocupar com a implementacdo, operacdo e manutengao
dos ativos de rede, jA que tudo é gerenciado pelo provedor de servigos. Além disso, a empresa pode ter acesso a recursos e
expertise técnicos adicionais, como atualizacdes de software e suporte técnico. No entanto, a desvantagem desse modelo é que a
UFES tem menos controle sobre sua rede e pode ser limitada em termos de personalizagdo e configuragdo. Além disso, o custo
da prestacdo de servigos pode ser elevado a longo prazo.

A justificativa para optar pelo fornecimento de ativos de rede em vez da prestacdo de servigos de rede, considerando a limitacao
orcamentaria de custeio da Universidade Federal do Espirito Santo (UFES).

Em resumo, dadas as limitagdes orcamentarias enfrentadas pela UFES, a decisdo de optar pelo fornecimento de ativos de rede é
respaldada pela necessidade de controlar os custos, personalizar a infraestrutura e manter a autonomia sobre a rede, permitindo a
universidade atender as suas demandas de maneira eficaz e econdmica, a despeito de recursos financeiros limitados.

O custo total de propriedade (TCO) em relagéo a aquisi¢do de equipamentos de Tecnologia da Informacdo e Comunicacéo (TIC),
considerando que a compra e garantia sejam realizadas no primeiro ano, envolve uma avaliacdo abrangente dos gastos associados
a essa aquisicdo inicial. Este calculo inclui ndo apenas o custo direto da aquisicdo dos equipamentos, mas também os custos de
manutencdo, suporte técnico, atualizagdes, treinamento e eventuais despesas adicionais que podem surgir durante o ciclo de vida
util dos dispositivos sem acréscimos a cada renovagao anual.

Além disso, considera-se os beneficios a longo prazo que esses equipamentos proporcionardo a organiza¢do, como aumento da
eficiéncia, produtividade, seguranca e protecao de dados. Portanto, ao calcular o TCO, leva-se em conta ndo apenas 0s custos
iniciais, mas também os custos operacionais e os beneficios futuros, a fim de tomar decisGes informadas sobre a aquisigdo de TIC.
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VIDE ANEXO 1 - TABELA TCO

12. Descricdo da solucdo de TIC a ser contratada

Trata de aquisicdo de equipamentos de TIC que oferecam perfeita interoperabilidade com os equipamentos existentes da REDE-
UFES, conforme detalhado no Documento de Oficializacdo da Demanda n° 28/2023, Processo Administrativo n° 23068.002267
/2023-57.

1. Aquisicdo de Equipamentos WiFi (Access Points) para melhorar a cobertura e qualidade da rede sem fio.

2. Aquisicdo de Equipamentos (switches) de 24/48 portas para expandir a abrangéncia da rede da CONTRATANTE.

3. Contratacdo de um Sistema de Gerenciamento de Seguranca (FMC - Firewall Management Center) para administrar o
firewall e prevenir invasdes na rede UFES.

4. Aquisicao de um Dispositivo de Gerenciamento e Controle de Acesso sem Fio para a rede corporativa.

5. Implementagdo de um Controlador de Rede eficiente (DNA Center) em um dispositivo fisico para otimizar o
gerenciamento da rede.

13. Estimativa de custo total da contratacao

Valor (R$): 11.069.995,16

A estimativa de precos foi conduzida com base na Instrucdo Normativa n° 73/2020, que estabelece os procedimentos
administrativos para a realizacdo de pesquisa de precos destinada a aquisi¢do de bens e contratacdo de servicos no ambito da
administragdo ptiblica federal direta, autarquica e fundacional, conforme previsto no inciso IV do Artigo 5° da referida instrugdo.
Vale ressaltar que, apesar de termos obtido 39 resultados no momento da pesquisa, ndo foi possivel identificar equipamentos
similares em outros 6érgdos que atendessem aos requisitos técnicos de interoperabilidade exigidos para integracdo com os
equipamentos j existentes.

VIDE ANEXO II - ORCAMENTO DE FORNECEDORES

14. Justificativa técnica da escolha da solucao

Destacam-se os resultados a serem alcancados e o alinhamento entre a contratagdo e os Objetivos Estratégicos da Instituicdo, a
Portaria 852/23 SGD/MGTI e o Acérddo TCU 1109/2021.

O Estudo Técnico Preliminar evidenciou que a contratacdo da solu¢do maximiza a probabilidade do alcance dos resultados
pretendidos, atentando para a mitigacdo de riscos inerentes ao processo de contratagdo e aqueles relacionados a solucdo desejada,
em observancia dos principios da economicidade, eficacia e eficiéncia desejados.

Considerando-se a necessidade do recurso tecnolégico pretendido para a manutencao das atividades e o camprimento da missdo
institucional da UFES a equipe responsavel pelo planejamento da contratagdo concluiu que é técnica e economicamente viavel a
contratagdo proposta.

Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposi¢oes da Instru¢cdo Normativa SGD/ME n° 1, de 4 de
abril de 2019.

15. Justificativa economica da escolha da solucao

A andlise comparativa de custos foi elaborada considerando apenas as solugdes técnica e funcionalmente viaveis, nos termos do
inc. IIT art. 11 da IN-01/2019/SGD, e inclui:

1. comparacdo de custos totais de propriedade (Total Cost Ownership — TCO) por meio da obtencao dos custos inerentes
ao ciclo de vida dos bens e servigos de cada solugdo, a exemplo dos valores de aquisicdo dos ativos, insumos, garantia,
manutengdo; e
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2. memoria de calculo que referenciam os precos e os custos utilizados na andlise, com vistas a permitir a verificagdo da
origem dos dados.
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MAPA COMPARATIVO DA ANALISE DE CUSTOS TOTAIS DE PROPRIEDADE

" . DESCRIGCAO DA ALTERNATIVA OU CENARIO
ID SOLUCAO Viavel TCO GLOBAL
IDENTIFICADO

Solugéo B Aquisicdo de ativos de Rede e antenas Wifi R$ 11.069.995,16

16. Estratégia da Contratacao - SRP

Alternativa para o modelo de contratacao
Contratacdo mediante sistema de registro de precos.

A opcao pela implementacgdo do sistema de registro de precos na contratacao dos equipamentos de ampliacdo da REDE-UFES
encontra justificativa em duas esferas fundamentais. Em primeiro lugar, essa escolha se ampara na necessidade de adquirir os
bens de maneira parcelada, visando otimizar a gestdo dos recursos financeiros da institui¢do. A adogdo do sistema de registro de
precos permitira que a aquisicdo seja realizada de forma gradual, alinhando-se a disponibilidade orgamentéria e evitando
impactos significativos no fluxo de caixa da universidade.

Em segundo plano, a continua demanda de expansdo do acesso a REDE-UFES se apresenta como fator preponderante. Dada a
natureza das atividades académicas e administrativas da instituicao, a ampliacdo da rede é imprescindivel para acompanhar as
necessidades crescentes de conectividade. Além disso, a substituicdo de equipamentos comprometidos por adversidades
climéticas e intempéries é uma contingéncia que precisa ser considerada. Nesse contexto, o Decreto n® 7892/13, em seu Artigo 3°,
ratifica a aplicabilidade do sistema de registro de precos ao estabelecer as situacdes propicias para sua adog¢do, incluindo a
necessidade de contratagdes recorrentes, conveniéncia de aquisi¢do parcelada e a impossibilidade de determinar antecipadamente
o0 quantitativo exato demandado pela administragdo. A implementacdo desse sistema se harmoniza, portanto, com as diretrizes
normativas e as demandas operacionais da universidade, ressaltando sua eficdcia em atender as exigéncias presentes e futuras da
REDE-UFES de maneira flexivel e estratégica, que assim prescreve:

“Art. 3° O Sistema de Registro de Precos podera ser adotado nas seguintes hip6teses:
I — quando, pelas caracteristicas do bem ou servico, houver necessidade de contratagdes frequentes;
IT — quando for conveniente a aquisicdo de bens com previsdo de entregas parceladas (...)

IV — quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser demandado pela
administracdo”.

Ainda, o regulamento determina que as licitagdes para registro de precos podem ser realizadas nas modalidades concorréncia e
pregdo. Como o objeto se enquadra em objeto de natureza comum, ou seja, cujos padrdes de desempenho e qualidade possam ser
objetivamente definidos pelo edital por meio de especifica¢cdes usuais no mercado (conforme dispde a Lei n° 10.520/2002), o
objeto pode ser licitado, pela SRP visto que de adequa as hipéteses previstas no referido artigo 3°.

O SRP, segundo Marcal Justen Filho1, “apresenta diversas virtudes, propiciando a reducédo de formalidadese a obtencéo de
ganhos econdmicos para a Administracao Publica”. Tal o é que, diante de situacdo que se amolde as hip6teses previstas no art. 3°
do Regulamento, a adocdo do Sistema de Registro de Pregos constitui-se em verdadeira obrigagdo para o gestor, devendo
apresentar justificativa em caso de ndo adocao.

Jair Eduardo Santana2 nos lembra que a estabilizagdo da moeda brasileira e a quase auséncia de inflacdo sdo fatores que

possibilitaram ser o SRP um sucesso. Nas décadas de 80 e 90, com a inflagdo chegando a casa do terceiro digito e os pregos

sendo reajustados diariamente, seria inimaginavel a possibilidade de qualquer fornecedor manter seus precos congelados por até E_..
L]
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mais de um ano. Num cenario desses eraextremamente complicado realizar um planejamento de contratagdes de médio e/ou
longo prazo.

Diante do exposto, e visto que essa alternativa supre as necessidades da contratacao, conclui-se que a presente alternativa é
tecnicamente vidvel. Assim, recomendamos que seja utilizado o Sistema de Registro de Precos.

17. Beneficios a serem alcancados com a contratacao

Os principais beneficios de negécio da solucdo escolhida identificados pela equipe de planejamento no Estudo Técnico
Preliminar sdo:

No dmbito das unidades académicas e administrativas, espera-se:

Aumentar os pontos de acesso a rede cabeada;

Aumentar a disponibilidade da rede nas unidades académicas e administrativas em todos os campi;
Aumentar a capacidade de conexao das unidades académicas e administrativas ao backbone para 100 GB.
Substituir equipamentos obsoletos sem possibilidade de renovacdo de garantia

No ambito da geréncia da rede, espera-se:

® Ampliar a seguranga da informagdo com um ambiente de rede gerenciavel;
® Diminuir o esfor¢o para manutencédo da conectividade das unidades;
® Diminuir o tempo de atendimento para solugdo de incidentes de rede.

Além desses beneficios de negdcio, outras vantagens do modelo sdo elencadas, constantes no item 4 do estudo técnico. Porém,
consideramos importante destacar que a finalidade central das aquisi¢des publicas deve ser sempre atender o interesse ptiblico
através da busca pela proposta mais vantajosa e eficiente, que nem sempre é a de menor prego.

Destarte que o menor prego por si sé ndo corresponde necessariamente a maior vantagem ao interesse publico, tendo em vista ser
necessaria ndo apenas uma analise imediata, mas sim de forma a visualizar os resultados de técnica e preco da contratacdo a
longo prazo.

A proposta mais vantajosa se caracteriza pela juncdo de elementos que transcendem simplesmente o menor preco e exige da
UFES uma andlise acerca da eficidcia em o objeto possuir ou ndo os requisitos necessarios ao atendimento da necessidade que
originaram a aquisicdo e dos demais critérios exigidos no Estudo Técnico Preliminar.

A validacao de um projeto cuidadosamente elaborado reside na constatagdo de que, desde os primeiros investimentos realizados
em 2010, ndo ocorreram incidentes de intrusdo ou sequestro de dados dos servicos da Universidade por meio de acesso nao
autorizado a REDE-UFES. Essa conquista é um testemunho da importancia continua da seguranca em rede, que deve ser mantida
e atualizada para garantir a protecdo dos recursos da instituicdo. Além disso, é relevante mencionar que esse projeto visa atender
os 6rgaos de controle provendo a rastreabilidade de quais enderegos IP os usuérios da REDE-UFES acessam, fortalecendo ainda
mais a relevancia para a Universidade no acesso a Informagdo com a sua comunidade académica.

18. Providencias a serem Adotadas

As medidas a serem tomadas para esta contratagao envolvem a elaboracdo de uma ata de registro de precos, com a flexibilidade
de instalagdo gradual dos pontos de acesso Wi-Fi, dependendo da disponibilidade orcamentaria. Além disso, prevé-se a
atualizagdo dos dispositivos que garantem a seguranca e a gestdo dos dispositivos conectados a rede da UFES. Todas as
aquisicdes estdo em conformidade com as disposic¢des do artigo 22 do Decreto n° 11.437, de 17 de margo de 2023, e do inciso V
do artigo 6° do Decreto 10.332, de 28 de abril de 2020. Essas medidas estdo de acordo com o disposto no artigo 4° do Decreto n°
7.579, de 11 de outubro de 2011, conforme estabelecido na Portaria 852/2023 - SGD/MGI.
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19. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
19.1. Justificativa da Viabilidade

A aquisicdo é por demanda e a agdo consta no PDTIC 2022-2025 (Agéo Estratégica de Al1.5.7 Aquisicao de
equipamentos e/ou licengas de garantia).

O Estudo Técnico Preliminar evidenciou que a contratacdo da solugdo maximiza a probabilidade do alcance dos
resultados pretendidos, atentando para a mitigacdo de riscos inerentes ao processo de contratagdo e aqueles
relacionados a solugdo desejada, em observancia dos principios da economicidade, eficacia e eficiéncia desejados.

Considerando-se a necessidade do recurso tecnoldgico pretendido para a manutencdo das atividades e o
cumprimento da missao institucional da UFES a equipe responsavel pelo planejamento da contratacdo concluiu que
€ técnica e economicamente viavel a contratacéo proposta.

20. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: Encaminho parecer para encaminhamento a contratagdo considerando a fragilidade dos equipamentos obsoletos em
consondncia nos Controles CIS e Programa de Privacidade e Seguranca da Informagéo - PPSI

%’IM/ (/—é(fcem a{é Souza
RENAN TEIXEIRA DE SOUZA

Requisitante

Despacho: Integrante Técnico da contratagdo.

LUIZ OTAVIO BASTOS REBELLO

Membro da comissdo de contratagdo

Despacho: Integrante administrativo
Féssica oo Titcria Abmeids
JESSICA DA VITORIA ALMEIDA

Membro da comissdo de contratagao
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® Anexo I - TCO.pdf (978.05 KB)
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Anexo I - TCO.pdf
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UASG 153046 Estudo Técnico Preliminar 277/2023

Anexo II - Resumo - Pesquisa de Precos.pdf

Documento assinado eletronicamente nos moldes do art. 10 da MP 2200/01 e Lei 14063/20
[Hash SHA256] 18ff7d3a42296338d0372036f6b623db6a85a86a8alcf3c26dbc73a826f4745¢
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Datas e horarios baseados em Brasilia, Brasil
Sincronizado com o NTP.br e Observatério Nacional (ON) em
ASSINATURA 10/10/2023 as 23:59:12

ETP277_2023 - WIFI
Data e Hora de Criag&o: 10/10/2023 as 14:43:56

Documentos que originaram esse envelope:
- ETP277_2023 (2).pdf (Arquivo PDF) - 18 pagina(s)

Hashs Unicas referente a esse envelope de documentos
[SHA256]: 18ff7d3a42296338d0372036f6b623db6a85a86a8a1cf3c26dbc73a826f4745¢
[SHA512]: c6519996c5ee0dd4e9e29d2d831130823604cc4dd4dd45891a3a730757ad2b2446¢357953f2aald621ba6636234cc500226ad47f64b02dfe970f2afff633577

Lista de assinaturas solicitadas e associadas a esse envelope

ASSINADO - Jessica Da Vitoria Almeida (jessica.vitoria@ufes.br)
Data/Hora: 10/10/2023 - 14:45:56, IP: 201.71.203.80
[SHA256]: d5319c2206bch5de4aabada307d4ellcaf3b9a27e358352a66fed0bc7f4bd195

ASSINADO - Luiz Otavio Bastos Rebello (luiz.rebello@ufes.br)
Data/Hora: 10/10/2023 - 16:21:41, IP: 200.137.65.106, Geolocalizagéo: [-20.272146, -40.298641]
[SHA256]: 7e556a6c8dd92c1892a3984bf2ca39c5a6b2a7bf0df1257d18f0d89fcf2b4aga2

ASSINADO - Renan Teixeira De Souza (renan.souza@ufes.br)
Data/Hora: 10/10/2023 - 23:59:12, IP: 200.137.65.106
[SHA256]: c7cff6f6d26d0dd3795b489b5575ea47f987604dbfe8af2b947bb45a7a1036fe

Histérico de eventos registrados neste envelope

10/10/2023 23:59:13 - Envelope finalizado por renan.souza@ufes.br, IP 200.137.65.106

10/10/2023 23:59:12 - Assinatura realizada por renan.souza@ufes.br, IP 200.137.65.106

10/10/2023 16:21:41 - Assinatura realizada por luiz.rebello@ufes.br, IP 200.137.65.106

10/10/2023 16:21:09 - Envelope visualizado por luiz.rebello@ufes.br, IP 200.137.65.106

10/10/2023 14:45:56 - Assinatura realizada por jessica.vitoria@ufes.br, IP 201.71.203.80

10/10/2023 14:45:39 - Envelope visualizado por jessica.vitoria@ufes.br, IP 201.71.203.80

10/10/2023 14:45:31 - Envelope registrado na Blockchain por jessica.vitoria@ufes.br, IP 201.71.203.80
10/10/2023 14:45:24 - Envelope encaminhado para assinaturas por jessica.vitoria@ufes.br, IP 201.71.203.80
10/10/2023 14:44:01 - Envelope criado por jessica.vitoria@ufes.br, IP 201.71.203.80

IB'_G.; J/’i\\ ITI Documento em conformidade com o padréo de assinatura digital ICP-Brasil e ag
3:, 4// Torogedsamts  validado de acordo com o Instituto Nacional de Tecnologia da Informagéo J : L
Os registros de assinatura presentes nesse documento pertencem Unica e exclusivamente a esse envelope. -
Documento final gerado e certificado por Universidade Federal do Espirito Santo
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